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Квантовое распределение 
ключей

• Источник ключей, обладающих 
теоретико-информационной 
стойкостью

• Длина одного сегмента < 100 км

Глобальные масштабы ~ 1000 км
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Квантовая сеть

• Некоторые узлы сети 
связаны квантовыми 
каналами

• Сеть полносвязная на 
классическом уровне

• Как обеспечить 
симметричные ключи 
между узлами, не 
имеющих связей на 
квантовом уровне?
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Основные подходы к построению 
полносвязных сетей КРК

• Квантовые повторители 

• Узлы не обязаны быть доверенными

• Ведутся работы по созданию

• В настоящее время как устройство не существуют  

Не доступно построение сети КРК на таких узлах

• Доверенные! узлы

• Технологически осуществимый способ

• Критически важно доверие к узлам



©2017, ОАО «ИнфоТеКС».

Типы доверенных узлов

• Узлы-спутники

• Меньшие потери в канале

• Малая декогеренция

• Международная сеть:

чей спутник? 

• Стационарные наземные узлы
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Наземные доверенные узлы

• Проект Европейской квантовой сети 
SECOQC

• Квантовая сеть Китая

• Доверенные узлы каждые 50-100 км
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Квантовая сеть с цепочкой 
доверенных узлов
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Квантовая сеть с цепочкой 
доверенных узлов

• Ключ от начальной точки к конечной 
отображается в памяти доверенных 
узлов 

• Всегда зашифрован при прохождении 
по открытому каналу связи
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Применение OTP

• Угроза утечки по побочным каналам

• Линейность операции XOR

• Если злоумышленнику будет известна 
некоторая информация о ключе, то так же 
будет известна некоторая информация о 
шифртексте

• ? Как шифровать информацию, 
передаваемую через квантовую сеть ?



Спасибо за 
внимание!


